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What are Dependencies? 

نقول  بإ نقدر  الـ  ختصار  من  مجموعة  يحتاجها   Specific Packagesإنها  اللي 

ي الـ  التطبيق عشان يشتغل بالشك
 NodeJs basedل المطلوب. عل سبيل المثال ف 

apps  ي اوبجكت موجود بملف  
ي تكون متحددة ف  يسوي ماب   Pacjage.json   ه 

 إصداراتها. مع  Packagesلأسماء الـ 

 

 

 

 

What are Package Managers? 

ها. ل وتحديث وإ من تحمي  Packages , هي برامج لإدارة الـن الإسم م عداد وغير  

 

: أمثلتها أشهر من  

• Python: pip 

• NodeJs: npm 

 

 

 



 
 

 

                                              

 

Public Registries:  

ي بشكل سواءي للكل متاحة تكون   
مدفوع أو مجان   Packages  ي اليـ من مجموعة أو قاعدة ه    

 

: أمثلتهاي أشهر من  

• Python: pypi 

• NodeJs: npmjs 

Private Registries:  

تكون وعادة محدود بشكل متاحة تكون   Packages ي الـ مني مجموعة أو قاعدة ه    

Hosted internally 

 

: أمثلتها أشهر من  

• Verdaccio: For npm packages 

• GitHub 

 

 

 

 

 



 
 

 

                                              

 

Dependency Confusion Attacks:  

ي  
ي باحث أمن  ي بداية عام 2021 نش   

ي أضن أنها مستخدمة من قبل لكن ف   
 ولو إن 

 RCEsعن طريقها وصل لـ عن هذي الطريقة اللي   (Alex Birsan) معريوف إسمه

ة مثل  طيب   ها. وغير  Microsoft, Apple, Paypal and Shopifyعل جهات كبير

ي   ط. ف الآتاك هذا يحصل بالضب  نعرف كيالآن نج 

 

ي 
يعمل بالشكل المطلوب  أولا لازم نعرف إنها ماهي ثغرة لان بالأساس كل ش 

(Intended Way) فيه  إختصار قلت كذا, الفكرة بكل   وراح تفهمون بعدين ليش

 Packagesلحفظ بعض الـ   Private Registries بعض الجهات تستخدم

ي مشاريعالمستخدمة 
غلال الطريقة  تم إست و هم, طيب وين المشكلة؟ المشكلة هنا ل ف 

اضية اللي تعمل فيها بع
 شكل ضارب Package Managersض الـ الإفير

 (Un-intended way) ب كيف؟  , طي 

 

ل  npmعل سبيل المثال الـ  ي  Packageإذا جاء يي  
يل هل  فالبداية يشوف ف  أمر التي  

ل منه الباكج؟ إذا مافيه يروح   يك يشفيه أي باث محدد عشان يي  

 Public Registry (npmjs) هل الباكج هذا موجودي أو لي؟  فالـ

 

رحنا  و  Private Registryإسم باكج موجود بـ  و صار وقدرنا نعرفوهنا المشكلة ل

؟ بسم  Public Registry (npmjs)ج ضار بنفس الإسم فالـ كنرفع با  إيش راح يصير

 ة بخطوة. الله ناخذها خطو 

 

 

 

 

 



 
 

 

                                              

 

 

Dependency Confusion Adversary Emulation. 

ي إستغلال مثلالآن راح نبدأ نحاول نحاكي طريق
ق ف  هالنوع من الهجمات.   ة المخير

ض عندنا موقع )   https://Mesh3l.comوهو عل سبيل المثال  ( Targetلنفير

 . appيbasedيNodeJSوكان 

 

 هذا محتواه: )مثال فقط(  Package.jsonولقينا ملف   Fuzzingسوينا 

 

 Version Rangesنا نعرف إيش هي الـ قبل نكمل خلو 

 

https://mesh3l.com/


 
 

 

                                              

Packages Version Ranges (Package.json): 

 

ي الـ  محتوى الملف فوق وبالتحديد  و نلاحظ  ل
ء  أسما فيه    Dependency Objectف 

packages  وقبل الإصدار فيه علامة تحدد لنا الـ  ها  مع إصداراتVersion Range 

ي إن الرقم اللي   (^) Caret Rangeاسمها    ورةوهذي مهمة جدا, اللي بالص
وهي تعن 

. مثال: ابت ومابعده باليسار ث  متغير

^1.0.0 = 1.[>=0].[>0] 

 عاد إن شاء الله فهمتوها. 

 

نا  , بعد مالقينا الباكجز وإصداراتها كيف ممكن نستفيد منها؟ هطيب نكمل طريقنا

ي ممكن نسويه نروح 
ي الـ أول ش 

ي حالتنا هذي هاللي  Public Registryنبحث ف 
و ف 

npmjs  لا؟ ولا  ةجودونشوف هل الباكجز مو 

 



 
 

 

                                              

 

 

إيش  ما  evil911  حلوين موجود.  الجهة  طلع  بأن  ي 
يعن  هذا  غالبا  ؟  ي

الش  هذا  ي 
يعن  ممكن 

 فيه. طيب وش الخطوة الجاية؟ج باكوحاطير  ال Private Registryتستخدم 

 

 عل الـ    هونرفع Maliciousج خاص فينا لكن يكون الآن راح نحاول نسوي باك

Public Registry (npmjs)  الـ ي حال تم طلب 
  Package Manager. طيب ليش؟ لأن ف 

يل هل متحدد فيه  يل الباكج لاحقا سواء لتحديث أو تنصيب فالبداية راح يشوف أمر التي   لتي  

 لا لا؟و ل منه الباكج اللي مفروض يي    Private Registry Pathالـ 

 

يل م يل تحدد فيه الباث مثال لأمر تي    :Private Registryمن  اكجالبلتي  

NPM_CONFIG_REGISTRY=http://localhost:4873 npm i evil911   

يل باكج ممث  : Public Registry (npmjs)وجود بالـ ال لأمر تي  

npm i evil911     



 
 

 

                                              

ي لأي سبب, الـ إنه المطور عنبيصير  طيب اللي 
 npmدهم لو استخدم الأمر الثان 

يل الباكحدد لبيشوف إن مافيه أي باث م  ج فراح يبحث بإسم الباكج تي  

 يITيGUESSEDيYOU؟  بيصير وهنا إيش اللي  (npmjs)يRegistryيPublicالـ ف

ل الـ   غلال. اللي حن رفعناه وبكذا بيتم الإست PackageيMaliciousراح يي  

 

 ق فهمنا الفكرة الآن بسم الله نبدأ نطب

 

 ولقينا الباكج غير موجود فيه.  يRegistryيPublicـ شيكنا عل ال -1

بنفس الإسم وبإصدار أحدث ونرفعه   PackageيMaliciousنبدأ نسوي  -2

 (npmjs)يRegistryيPublicعل الـ 

 

mkdirيevil911;cdيevil911;npmيinit 

 



 
 

 

                                              

ي  راح  مشير  كيف أصلا ت تارق خلاص نزل بالالباكج إذا مثلا  ببال أحد منكم  بس ممكن يج 

بالضبط مستخدم  كيفأو  وحن مانعرف محتوى الباكج اللي هم مستخدمينه  RCEنوصل لـ 

اللي  preinstall scriptداخل التطبيق؟ هنا بقولكم مايحتاج نعرف لأن نقدر نستخدم 

يل الباكج. هنا حطيت باش كوماند سهل جدا بكل إختصار ينف يفتهوظ  ذ لنا كوماندز قبل تي  

زي مابنشوف تحت بإذن   Exfiltrate (whoami) command outputكل اللي يسويه 

 الله. 

 

DNS Exfiltration: 

ي يقةطريبال  المستهدفة جهةلل مناسبة نشوفها الل  . Exfiltration نسوي نقدر   

حته هنا:  DNS Exfiltration والـ  بالتحديد سبق وش 

https://mesh3l-911.medium.com/out-of-band-technique-dns-

exfiltration-b0324c8ef281 

ل مثلي ممكن  نن    Long-Term يوي تكون ممكن الل    Real Life Scenarios  فالـ  

فر خاص بنا ونرا  اللي بيكون فيها  DNS Queries Logsالـ  قب عل سير Bind9 

  . Sensitive Exfiltrates Info اليـ 

 

 

 

 

 

 



 
 

 

                                              

 

Malicous Package ئية للـنهاوهذي النتيجة ال  

( versionوعدلنا الـ  preinstall scriptا  ضفنأ )لاحظو    

 

 

ي   Public Registry (npmjs)نرفع الباكج عل الـ  -3
وهنا نحتاج نكون مسجلير  ف 

npmjs  بعدين من الـnpm CLI  :نستخدم الكوماندز التالية عشان نرفع الباكج  

npm adduser 

npm publish 

 



 
 

 

                                              

أويلذايانرفعيإ  npm js يوالآنينشيكيمن 

 

,يإنرفعيالباكجحلويجدا . 

 

 

من جهة الـ   New Install أو Updateصير أي محاولة تظر لير  يننخلاص اللي علينا  -4

Targeted Entity للي بيصير فالـ وبكذا ا بدون تحديد أي باثBackground  إن  هو

اللي متحددة    Dependenciesالـ عن  Public Registryبالـ  راح يبحث   npmالـ 

 الباكج اللي حن رفعناه ) package.jsonبملف الـ 
(  The Malicious oneوبيلقر

له وبيتنفذ الـ بإصدار أحدث    RCEنهاية والنتيجة فال preinstall scriptفبالتالي بيي  

^_^ 

 

 

 

 

 



 
 

 

                                              

RCE POC: 

بالي اضا هنا  إفير الكوماند    سار  نفذ  المستهدفة  فالجهة  يnpmالمطور  i  الـ لت يل  ي  

Dependencies  ير  الـ باليماللازمة, وExfiltratedي(whoami)يcommandي 
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