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What’s Debugging? 

ة عمل    هو عملية  Debuggingالـ  وبشكل سطحي    بكل إختصار  ي خلال فبر محر تتبع الكود البر

الأخطاء أو التأكد من أن التطبيق يعمل بالشكل   كإكتشافلعدة أسباب  (  Run-Timeالتطبيق )

    الصحيح أو فهم وتحليل أجزاء من التطبيق عند حالات محددة. 

الـ  و اق  إخبر ين  حالتنا كمختبر ي 
ع  Debuggingف  وفهم  لتحليل  مهمة  التطبيق  عملية  مل 

 (. Security Flawsوإكتشاف الأخطاء والسلوكيات المسببة للثغرات )

 

 

Figure1 - Common Debugging Process 

  



 
 

 

                                              

 

What’s Debugger? 

 

على سبيل المثال لا الحصر:  طرق،فيه عدة  Debuggingعشان نسوي عملية   

• Logs مراقبة الـ  

• (Distributed Print Statements) إستخدام عبارات الطباعة عند حالات 

  محددة

 

 

Debuggers برامج ، وهي عبارة عن  ولكن فيه  طريقة أ فضل غالبا وه   عن طريق إستخدام الـ

عمل   من  تمكننا  الخصائص  من  عدد  عمل    Debuggingتملك  أكبر كفاءة كإيقاف  بطريقة 

نامج عند حالات محددة أو إظهار الـ  .  Application's memory و الـ Call stack البر

  



 
 

 

                                              

Debugger Extensions for Multiple 
Languages in VSCode (PHP, C#, PYTHON 
and C/C++) 

built-in debugging support for the Node.js runtime : فيه   VSCode 

 

ي اللغات تحتاج 
 Debugger Extenstionsلكن بافر

PHP: 

debug-https://marketplace.visualstudio.com/items?itemName=xdebug.php 

C#: 

python.python-https://marketplace.visualstudio.com/items?itemName=ms 

Python: 

python.python-itemName=mshttps://marketplace.visualstudio.com/items? 

 ++C/C 

vscode.cpptools-https://marketplace.visualstudio.com/items?itemName=ms 

  

https://marketplace.visualstudio.com/items?itemName=xdebug.php-debug
https://marketplace.visualstudio.com/items?itemName=ms-python.python
https://marketplace.visualstudio.com/items?itemName=ms-python.python
https://marketplace.visualstudio.com/items?itemName=ms-vscode.cpptools


 
 

 

                                              

Debugging JS Based Apps / Debugging 
Features in VSCode 

 

   Debugging ح بشكل مبسط كيف راح نسوي    هذا السكشن بإذن الله بنشر
   ف 

Debugging فالـ VSCode ات الـ   لـ NodeJS Web App ونتعرف على بعض مي  

 

 فالبداية من الخيارات اللىي باليسار راح نختار

1. Run and Debug (Ctrl+Shift+D) 

 للتسهيل حددت الخطوات بخلفية حمراء #

 

 

  



 
 

 

                                              

2. Create a launch.json file 

 

 

 

3. Node.JS 

 

 

  



 
 

 

                                              

هذا بالشكل   Configuration الـ ملف عندنا ينتج راح   

 

ح الفرق بي       Attachو   Launchقبل نكمل ودي أشر

Launch Vs Attach 

:Launch 

 Debugger لل ـ Attach يسوي راح بعدين التطبيق يشغل راح اللى   هو  VSCode ال ـ هنا  

وسيس    بشكل اشتغلت اللى   بالير
تلقائ   

:Attach 

وسيس  مسبقا شغالة اللى   بالير  Debugger للـ Attach نسوي نحتاج راح هنا   

 

   الآن 3 رقم خطوة ماسوينا بعد ,طريقنا نكمل الآن 
علينا باف    

....  شوفل التطبيق ونونشغ  Breakpoints نحط 



 
 

 

                                              

Breakpoints, Continue, Step Over, Step 
Into, Step Out, Restart and Stop 

 

نامج عنده بوقت التشغيل  Breakpint  الـ   . من اسمها هي المكان اللىي ودنا يوقف البر

 F9ونضغط  Breakpoint عنده وح للسطر اللىي نحتاج نحطنر ة بكل بساطكيف نسويــها؟

 

   ونكمل التطبيق نشغل  والآن
الخصائص باف   

Run > Start Debugging 

 بعدين نروح للمتصفح ونسوي ريفريش او اي اكشن 



 
 

 

                                              

 

 

 

 

 



 
 

 

                                              

: ا     نشوف وأخي 
تيب الخصائص باف  لليمي    اليسار من بالي   

  

 

 

:Continuo 

اللىي بعدها إذا فيه  Breakpoint نامج كمل طريقك   لل ـبكل إختصار نقول للبر  

:Step Over 

الخاص فيها    Blockولا تدخل الـ   Methodهنا نقوله نفذ الـ  

  

:Step Into 

   الخاص فيها وكمل سطر سطر لحد الإنتهاء منه  Blockوادخل الـ Methodنفذ الـ

  

:Step Out 

ي حال على سبيل المثال دخلنا داخل
اجع بالخطوات لحد   Method Blockف  هنا نقدر نبر

 مانخرج منه 

 

:Restart/Stop 

 لإعادة وإغلاق التنفيذ الحالي 
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